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Das Social Network Training
Tipps & Empfehlungen

Hintergriinde

Die Nutzung von Smartphones beginnt heute in der Regel mit dem Ubergang in die
weiterflihrenden Schulen, immer haufigerschon davor. Ohne Anleitung entstehen erste
Schaden meist sofort mit Beginn der Nutzung, vor allem in Bezug auf:

e Umgang mit sensiblen persdnlichen Daten

e Preisgabe von kritischen Inhalten wie Fotos und Videos

e Viren, Schadsoftware und fehlende Kenntnisse (iber die Standardeinstellungen
e Negative soziale Erfahrungen in der Gruppe

Nachfolgend haben wir einige Tipps zusammengestellt, wie Sie als Eltern lhre Kinder im
Umgang mit den Neuen Medien unterstiitzen und voneinander lernen kdnnen.

Software-Tipps

Sie kdnnen bereits mit wenigen Einstellungen das Smartphone lhres Kindes sicherer machen.

1.Schiitzen Sie das Smartphone lhres Kindes vor Viren

Viren kénnen nicht nur groen Schaden am Gerat anrichten, sondern auch alle méglichen
Daten ausspionieren. Oft sind diese Viren sogar als Werbung oder Gewinnspiele getarnt.
Installieren Sie deshalb unbedingt eine Antivirus-App. Es gibt eine Vielzahl an kostenlosen
und kostenpflichtigen Apps flir Android und iOS — kostenlose Varianten sind beispielsweise:

Avast Mobile Antivirus (momentan nur fiir Android) und

Q

R& Avira Antivirus Security (Android und iOS).

KOSTENLOS
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Diese beiden Programme bilden Platz 1 und 2 in den ,Top 100 Antivirus-Downloads aller
Zeiten“ beim Computermagazin CHIP!. Neben Virenschutz und Datenmiillbereinigung
verfligen beide Apps Uber folgende hilfreiche Zusatzfunktionen: Nach einer Registrierung
konnen Sie ihrSmartphone aufspiiren, wenn sie es verlegt haben oderkénnen es im Falle von
Verlust oder Diebstahl aus der Ferne sperren.Zusatzlich haben Sie die Maoglichkeit,
Telefonnummern auf eine Blacklist zu setzen. Einmal gelistet, empfangen Sie von dieser
Nummer weder Anrufe noch Nachrichten.Die kostenlosen Versionen von
Antivirenprogrammen enthalten zwar auch Werbung, diese ist aber nicht gefahrlich.
WICHTIG: Bitte nur eine der beiden Apps installieren, da sie sich gegenseitig bekampfen!
Installationsanleitung:

e Suchen Sie die App im Play Store (bei Android) oder im App Store (bei iOS).
e Achten Sie darauf, dass es die kostenlose Version ist!

e Klicken Sie auf , Installieren” bzw. ,Laden”.

o Offnen Sie die App.

Die Installation von Avira Antivirus Security sieht z.B. bei Android so aus:

Y

Ihr Schutz enthalt Werbung

Sie kdnnen bestimmte Werbung deaktivieren
Mit einem Upgrade zur Pro Version stehen alle

Schutzfunktionen werbefrei zur Verfiigung.

Wenn Sie Werbung zustimmen, kénnen Sie den
Schutz weiterhin kostenlos nutzen.

Willkommen bei Avira

Antivirus Security nutzt Daten, die Sie uns
mitteilen, um Ihnen bessere Dienste und
Sicherheitsfunktionen anzubieten

Upgrade zur Pro Version

Ich stimme Werbung mit Targeting zu

Ich stimme allgemeiner Werbung zu

thttp://www.chip.de/Downloads-Download-Charts-Top-100-aller-Zeiten_32417798.htmI?xbl_category=39008.
Stand: 23.10.2018.

YOUTH & ARTS WEB IST EINE

PROJEKTREIHE DE%
Eqs [

Ensemble, c'est possible!

=




YOUTH

YARTS
WES

171
=R8
==

2. Versperren Sie nerviger Werbung den Weg

Standig aufpoppende Fenster mit Sonderangeboten, Empfehlungen, Gutscheinen etc. sind
nicht nur nervig, sie konnen auch gefdhrlich sein. Denn auch hinter vermeintlichen
Werbeanzeigen verstecken sich oft Viren, die durch einen Klick heruntergeladen werden. Es
empfiehlt sich daher, einen so genannten AdBlocker zu installieren, der einen GroRteil der
Werbung abhélt. Ein kostenloser AdBlocker ist beispielsweise AdBlock Plus (Android und
i0S).

3. Schalten Sie Ortungsdienste aus

Sind die Ortungsdienste auf einem mobilen Gerat aktiviert, werden standig
Standortinformationen gesendet. Das bedeutet zum Beispiel, dass bei jedem Foto, das
aufgenommen wird, gleichzeitig der Aufnahmeort gespeichert und bei jeder Google-Suche
der momentane Standort gesendet wird. Ortungsdienste sollten nur aktiviert werden, wenn
man sie wirklich braucht, z.B. bei der Nutzung von Navigations-Apps wie Google Maps. Bei
Android finden Sie unter Einstellungen den Menupunkt Datenschutz und Sicherheit. Hier
wahlen Sie die Option Standortzugriff, um Ortungsdienste zu deaktivieren oder bestimmten
Apps den Zugriff zu erlauben. Bei iOS finden Sie unter Einstellungen den Punkt Datenschutz —
auch hier kénnen Sie unter Ortungsdienste Standortinformationen generell deaktivieren
oder fir jede App individuell Einstellungen vornehmen:

alllia & - -
Stando i :
< Datenschutz Ortungsdienste
Auf meinen Standort zugreifen Ortungsdienste C >
Ausgewdhlten Apps den Zugriff auf Ihre >
tandc nationen erlauben. Zt
Stanco At eiben 2 Q Di ngsdienste verwenden GPS, Bluetooth ie
Anzeigen von Nutzungsbedingungen fiir Standortdat “Hotspots

ungsdienste berihren und Mobilfunkmasten, um deinen ungefihren Standort
zu berechnen. Uber Ortungsdienste & Datenschutz ...

STANDORTMODUS

GPS, WLAN und mobile Netzwerke .
verwenden (o) Standort teilen

Hohe Genauigkeit
Dieses iPhone wird flir die Standortfreigabe verwendet

WLAN und mobile Netzwerke verwenden

Stromsparmodus
App Store
Nur GPS verwenden .
Nur Gerit w=p DB Navigator 7
NEUESTE STANDORTANFRAGEN Siri & Diktieren
~  Google
o Geringer Stromverbrauch o Wetter
* Google Play-Dienste @ Systemdienste @
Geringer Stromverbrauch
Ein Pfeilumriss zeigt an, dass das Objekt unter
STANDORTDIENSTE bestimmten Umsténden deinen Standort erhalten
kann.
~ &
L~ GoogleStandonfre:gabe + Ein lila Pfeil zeigt an, dass das Objekt vor Kurzem
deinen Standort verwendet hat.
G Google-Standortverlauf - Ein grauer Pfeil zeigt an, dass das Objekt in den

letzten 24 Stunden deinen Standort verwendet hat
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Nur das GPS zu deaktivieren reicht nicht, Standortinformationen werden auch iber WLAN
und mobile Daten gesendet.

Nutzungsgewohnheiten

Erwachsene konnen Jugendliche wesentlich darin bestdrken, verantwortungsbewusst im
Netz zu handeln. Sie wiederum kénnen von |Ihren Kindern viel iiber den Umgang mit sozialen
Netzwerken lernen. Sprechen Sie mit ihrem Kind dariiber, wo und wie es sich im Internet
bewegt. Machen Sie Ihrem Kind bewusst, wo Gefahren lauern kénnen (siehe unter , Typische
Internetfallen®).

1.Vereinbaren Sie Regeln zur Nutzung des Internets

Sie kénnen hierfiir das Angebot der EU-Initiativeklicksafe.de nutzen: Uber ein
Baukastensystem kann dort ein altersgerechter und fiir die jeweilige Familie passender
Vertrag erstellt werden. Vorbereitete Regeln fiir die Altersgruppen 6—12 Jahre und fiir Gber
12-Jahrige erleichtern die Erstellung: www.mediennutzungsvertrag.de

C 8 httpsy//www.mediennutzungsvertrag.de/# a U 9

l Regeln I
MEDIENNUTZUNGSVERTRAG i ,
zmschen " Stefan und Marie |
und | Matthias / |
§1 Allgemeine Regeln |
Verhalten gegentiber anderen i |
E Neuer Vertrag Im Internet und am Handy bin ich freundlich und beleidige niemanden. R |
| |
— e i Beleidigung, Hass und Cyber-Mobbing i " |
" Wenn jemand gemein zu mir oder zu anderen ist, spreche mit meinen Eltern. |
@y Vertrag &ffnen \
| |
— - 1 §2 Zeitliche Regelungen | | D |
E Speu:hern Surfen im Internet (Handy, Konsole, Tablet, Computer) i |
e ~—= 1 Stunde taglich / |
|E| Drucken/PDF | |
— —d §3 Handy / Smartphone
|
Gestaltung 4 Mobiles Internet i » = |
©) Ich achte darauf, dass das Internet an meinem Handy ausgeschaltet ist. Wenn ich s nutzen méchie, frage P |
- waoan e R | ich meine Eitern. /‘
g Hife i I
- . J §4 Digitale Spiele / Spielen | | Bl
Altersgerechte Spiele i |
@ Wenn mir ein Spiel Angst macht oder es mir seltsam verkammt, sage ich meinen Eliern Bescheid. /

Zwei Regeln jedoch sollten auch ohne Vertrag unbedingt beachtet werden:

Intime Fotos von einem selbst oder von anderen diirfen niemals verschickt oder
weitergeleitet werden!

Leider verschicken Madchen und Jungs immer 6fter und immer friiher intime Fotos von sich
selbst an ihren Schwarm. Dass diese Fotos dann weitergeleitet werden, belastet die
Betroffenen oft jahrelang, viele wechseln sogar Schule und Wohnort. Kldaren Sie |hr Kind
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darltiber auf und besprechen Sie mit ihm, was es tun kann, wenn von einem Mitschiiler
solche Fotos auftauchen: nicht lachen, sondern helfen!

Sich fiir andere einsetzen, die gemobbt werden!

In WhatsApp-Gruppen und anderen sozialen Netzwerken schldgt ein flapsiger schnell in
einen beleidigenden Kommentar um, und durch die Gruppendynamik schaukelt sich die
Stimmung hoch. Ermutigen Sie lhr Kind dazu, bei solchen Beleidigungs-Fluten nicht
mitzumachen, sondern die anderen dazu aufzufordern, damit aufzuhoren. Generell gilt es, so
gut es geht darauf zu achten, welchen Umgangston ihr Kind in sozialen Netzwerken pflegt
und welchem es ausgesetzt ist. Wenn jemand gemobbt wird reicht es nicht aus, nicht
mitzumachen —am wirkungsvollsten ist es als Gruppe hinter dem Opfer zu stehen.

Typische Internetfallen

1.WhatsApp ist zwar kostenlos, aber sehr teuer

Kostenlose Apps bezahlt man meist mit seinen Daten. WhatsApp, Instagram und Co. haben
in ihren AGBs genau festgelegt, welche Rechte die Programme an den Daten ihrer Nutzer
haben. In den Nutzungsbedingungen von WhatsApp beispielsweisefindet man folgende
Informationen?:

s C @ hitps//www.whatsapp.com/legal/ a % U9 @ :

@ WHATSAPP WEB FUNKTIONEN HERUNTERLADEN SICHERHEIT

Deine Lizenz gegeniiber WhatsApp. Damit wir unsere Dienste betreiben und
bereitstellen kdnnen, gewahrst du WhatsApp eine weltweite, nicht-exklusive,
gebihrenfreie, unterlizenzierbare und tbertragbare Lizenz zur Nutzung, Reproduktion,
Verbreitung, Erstellung abgeleiteter Werke, Darstellung und Auffihrung der
Informationen (einschlieBlich der Inhalte), die du auf bzw. liber unsere/n Dienste/n

hochladst, Gbermittelst, speicherst, sendest oder empféngst. Die von dir im Rahmen

dieser Lizenz gewahrten Rechte beschranken sich auf den Zweck, unsere Dienste zu
betreiben und bereitzustellen (beispielsweise uns zu gestatten, dein Profilbild und deine
Statusmeldung anzuzeigen, deine Nachrichten zu tbermitteln, deine nicht zugestellten
Nachrichten fir bis zu 30 Tage auf unseren Servern zu speichern, wahrend wir versuchen

sie zuzustellen, und auf sonstige Weise wie in unserer Datenschutzrichtlinie dargelegt).

Dieser Satz bedeutet im Prinzip, dass WhatsApp alles, was man dort hochladt, (Bilder, Texte,
Videos oder Audiodateien) nutzen darf, und zwar ganz offiziell mit der Erlaubnis des Nutzers.

2In:www.whatsapp.com/legal, Nutzungsbedingungen, Absatz , Lizenzen”. Stand: 18.10.2018.
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WhatsApp sammelt auBerdem folgende Daten: Telefonnummer, E-Mail-Adresse,
Profilnamen, Telefonnummern aus der Kontaktliste und natiirlich das Profilbild. WhatsApp
speichert auch Nutzungs- und Log-In-Informationen (z.B. wie haufig und wie lange ihr
WhatsApp nutzt), und sogar Gerate- und Verbindungsdaten (Modell des Smartphones,
Sprache, Zeitzone, Mobilfunknetz) sowie Standortinformationen.

Es gibt kostenpflichtige Alternativen zu WhatsApp, die aber garantieren, alle privaten Daten
zu schitzen. Sie funktionieren fast genau gleich wie WhatsApp und bieten dieselben
Méglichkeiten. Uberlegen Sie, ob die gesamte Klasse fiir den Klassenchat zu einem der
folgenden Dienste wechselt: Threema, Signal oder SIMSme.

Da leider immer noch eher wenige Nutzer bei bspw. Threema sind, empfehlen wir den
Schilern eine Kombination aus kostenfreier und kostenpflichtiger App. Auf dem eigenen
Smartphone, auf dem unzahlige private Dateien (Fotos, Videos und Kontakte) und sensible
Daten (Standortinformationen etc.) gespeichert sind, soll eine sichere, kostenpflichtige App
installiert werden. Auf einem alten Gerat zuhause (altes Smartphone oder iPad), auf dem
zuvor alle privaten Dateien geldscht wurden, kann WhatsApp installiert werden. So kann
nichts ausspioniert werden und die Schiler kbnnen, wann immer sie zuhause sind, mit ihren
WhatsApp Kontakten weiterhin in Verbindung sein.

2. Was einmal im Netz ist, bleibt im Netz

Alle Fotos, Videos und sonstige Inhalte, die in sozialen Netzwerken hochgeladen werden,
bleiben gespeichert, auch wenn sie vom Nutzer geldscht werden. Oft tauchen sie sogar
trotzdem weiterhin in Suchmaschinen auf. Man sollte sich genau uUberlegen, welche
Llustigen®, oft peinlichen oder sogar intimen Fotos man mit anderen teilt.

3. Nichts ist, wie es scheint:Sprechen Sie mit lhrem Kind Uber Fake-Accounts und bdse
Absichten mancher Menschen, die ihm im Internet begegnen kénnen. Eine hohe Anzahl an
Freunden und Followern zu haben wird weniger attraktiv, wenn man weiR, dass viele davon
nicht ,echt” sind. Es sollten nur Freunde angenommen werden, die man personlich kennt
und das Profil von ,6ffentlich auf , privat” gestellt werden. Bestarken Sie ihr Kind darin,
soziale Kontakte vor allem personlich zu pflegen anstatt nur digital.
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Weiterfiihrende Informationen:

Noch mehr Informationen zum Thema finden Sie auf den umfangreichen Seiten:

http://www.klicksafe.de
http://www.mimikama.at
http://www.elternguide.online
http://www.handysektor.de

http://www.schau-hin.info
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